Bueno, para los que no me conocen quiero presentarme, mi nombre es Ezequiel Daniel Chepila, soy Analista en Sistemas y actualmente estoy realizando la tesis de la carrera de Licenciatura en Informática, pronto a recibirme.
A Daniel lo conozco hace casi 10 años, fue más o menos en el año 2000 cuando nos conocimos y desde ese momento hasta el día de hoy, le hago el mantenimiento y reparación de su Pc.

Un día Daniel notó que la página del Club Argentino, la cual ustedes conocen,  estaba siendo infectada por algún virus o software maligno (malware), Scripting, etc.
Inmediatamente me comunicó lo sucedido. 
A partir de ese momento empezamos a analizar los archivos de las páginas, y luego de un estudio exhaustivo del código html, pudimos detectar en algunos archivos código scripting agregado por lo general al principio o a la cola de los archivos
Esto hacía que cuando los usuarios navegasen por las páginas del Sitio del Club, automáticamente al abrir una página, antes de cargarse el contenido de la misma, este código se ejecutaba primeramente y la misma se direccionaba a otra página de otro Sitio Web, ejecutando un virus que infectaba la máquina del usuario que estuviese navegando.
Al detectar esto, procedimos a hacer una revisión de cada uno de los archivos de la página, y editamos uno por uno eliminando estas entradas de código malicioso. 
Una vez que hicimos esto, separamos en 2 carpetas distintas los archivos antiguos (infectados) y los nuevos (limpios).

Luego de esta limpieza subimos nuevamente los archivos sanos, pisando el contenido que se encontraba en el servidor de hosting, viendo como resultado después de esta acción, que los errores se habían corregido.

Pero luego de esta experiencia, al pasar de los días veíamos que los archivos se volvían a infectar, e incluso aparecían modificados y nuevamente infectados.

Esta situación se repetía continuamente, entonces nos decidimos a hablar con la gente del hosting, porque una de las hipótesis que manejábamos en ese momento, era que el virus podía llegar a estar activo en el servidor, y después de que subiéramos los archivos limpios, estos se volvieran a infectar nuevamente.
La gente del hosting negaba la posibilidad de la existencia de un virus en el servidor de ellos, y nos sugerían que revisemos nuestra Pc para verificar que la misma no esté infectada.
Nosotros procedimos a hacer esa revisión, con diferentes antivirus como el AVG, NOD32, Bit defender etc. ( 7 distintos en total ), y encontramos infecciones de virus troyanos, los cuales fueron detectados y eliminados correctamente.

Después de esto volvimos a realizar las mismas pruebas, pero el resultado seguía siendo el mismo.

Entonces, se me ocurrió que el virus podría haber levantado los datos de usuario y password de la cuenta de FTP al momento de la infección y que de esa manera podrían estar haciendo modificaciones e infecciones de todo tipo, ya que de esa manera un virus o mismo un usuario malintencionado (o hacker) podría estar haciendo modificaciones e infectando los archivos a su gusto. 

En conclusión, las acciones que tomamos fueron las siguientes: modificamos periódicamente la password de la cuenta de hosting (con una clave alfanumérica para mayor seguridad) y solucionamos el problema.

De esta forma hace aproximadamente un poco más de 2 meses que todo volvió a su normalidad, pero tomamos algunas medidas de seguridad:

a) manteniendo el antivirus actualizado al día
b) y cambiando la password de la cuenta periódicamente

c) también quitamos el tilde del cliente FTP de “remember password”, porque ese seteo lo que hace es almacenar la password en el registro de Windows, la cual puede llegar a ser recuperada y descifrada posteriormente; por lo cual no es beneficioso tener marcada esta opción. Entonces cada vez que se accede al hosting desde el cliente FTP para subir los archivos y actualizar la página, ingresamos las password manualmente lo cual es más seguro.
d) Consultamos con otras empresas que alquilan Hosting. Las 5 más utilizadas y prestigiosas del mercado argentino. Ninguna de esas empresas podía asegurarnos que total inmunidad de los archivos al momento de subirlos a sus servidores. Todos, incluso nuestro actual proveedor nos indicaron tomar precauciones con las claves, como indico en estas líneas

Al final de esta experiencia llegamos a la conclusión que fue un virus el que infectó nuestra pc y obtuvo los datos personales de la cuenta de acceso al hosting y por algún mecanismo que desconocemos, (podría ser por medio de algún algoritmo automático) editaba los archivos y adicionaba código Scripting (malicioso). 
También técnicamente se dice que lo que estos Scripts hacen es una inyección de código malicioso.
Espero que esto les pueda servir.

Muchas gracias

Ezequiel Daniel Chepila
